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Став неотъемлемой частью жизни, Интернет вместе с тем часто используется для совершения правонарушений, направленных против личности, частной собственности, нравственных устоев и политического строя, в которых участвуют, в том числе несовершеннолетние. Широкое использование в современной жизни компьютерных технологий и телекоммуникационных систем, создание на их основе глобальных компьютерных сетей, привело к тому, что «киберпространство» стало активно использоваться для совершения преступлений.
Динамично развивающиеся информационные технологии позволяют беспрепятственно получить доступ к сети Интернет. Правовое регулирование распространения информации, наносящей вред здоровью и развитию детей в сети Интернет, является одним из приоритетных направлений и обращает на себя внимание не только государственных органов, но и некоммерческих организаций. 
Интернет по своей сути является информационной средой, влияние которой на жизнь каждого увеличивается с каждым годом. Бурный рост информационных технологий за несколько лет дал возможность выходить в сеть с любого мобильного устройства. С одной стороны, интернет дает неограниченный доступ к различным образовательным ресурсам, с другой, зачастую, люди, не имея представления о законах, связанных с действиями в интернете, совершают поступки, которые приводят к административным или уголовным делам.
Объект – законодательство России.
Предмет – правонарушения в сфере Интернета и видеосъемке.
Практическая значимость работы. Так как мало кто уделяет достаточное внимание таким вопросам, как безопасность и законность работы в Интернете и особенностях съемки видео, данная работа может быть полезна для получения таких знаний.
Целью данной работы является получение данных о законодательстве Российской Федерации в сфере регулирования сети Интернет и дать характеристику незаконных действия, связанных с видеосъемкой.
Для достижения настоящей цели предполагается решение следующих задач:
1. Выделить основные противоправные действия, совершаемые в сети Интернет и охарактеризовать ответственность за данные действия;
2. Привести нормы законодательства России, регулирующие видеосъемку, а также рассмотреть ответственность за их нарушение.
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Распространение экстремистских материалов. С целью противодействия таким негативным явлениям, как экстремизм, ксенофобия, проявление нетерпимости разного толка, расовой, национальной или религиозной розни, связанной с насилием или призывами к насилию, был издан Федеральный закон "О противодействии экстремистской деятельности", который определил, что на территории России запрещается издание и распространение печатных, аудио-, аудиовизуальных и иных материалов, содержащих признаки экстремистской деятельности.

Рис. 1. Ответственность за экстремистские действия в сети Интернет.

Пропаганда и реклама наркотических средств. Особую опасность представляет распространение наркомании в детской и подростковой среде. Зная возможности влияния Всемирной паутины на молодежную среду, наркосбытчики через сеть разжигают интерес к наркотикам, идет открытая пропаганда наркотиков и психоактивных веществ, откровенные призывы к их употреблению. Признаками пронаркотических ресурсов являются положительная оценка запрещенного в России немедицинского потребления наркотиков; наличие информации о разновидностях наркотических средств; о способах изготовления, методах употребления, а также путях возможного приобретения наркотиков, т. е. размещение любой из вышеприведенной информации может приравниваться к пропаганде или рекламе наркотических веществ.


Рис. 2. Ответственность за пропаганду и продажу наркотических веществ в сети Интернет.

Клевета. Чтобы опорочить человека, достаточно разместить соответствующие сведения на каком-либо посещаемом сайте в Интернете. Таким образом, распространяется информация, дискредитирующая граждан, участников интернет-отношений, известных государственных деятелей, конкурентов в избирательных кампаниях разных уровней и т. д.
Сведения признаются порочащими честь, достоинство или деловую репутацию, если они не соответствуют действительности, причем бремя доказывания лежит на субъекте, их распространяющем, в соответствии с п. 1 ст. 152 ГК РФ.


Рис. 3. Ответственность за клевету в сети Интернет.

Мошенничество. В настоящее время достаточно распространенными являются случаи мошенничеств, в основе которых лежит использование вредоносных программ с целью блокирования программного обеспечения компьютеров пользователей сети Интернет. С правовой позиции описанные деяния можно квалифицировать по ст. ст. 272 УК РФ – «неправомерный доступ к компьютерной информации», по ст. 273 УК РФ – «создание, использование и распространение вредоносных компьютерных программ» в совокупности со ст. 159 УК РФ – мошенничество.
Хищение. Существует фишинг – разновидность сетевого мошенничества, при котором пользователей заманивают на фальшивые сайты, где получают доступ к данным платежных карт с целью хищения денежных средств. 
Распространение персональных данных и сведений о частной жизни. Публикация информации о частной жизни лица, а равно об информации, нарушающей личную, семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений физического лица, собранной без его согласия. 

Рис. 4. Ответственность за распространение персональных данных и сведений о частной жизни в сети Интернет.

Нарушение авторских прав. За нарушение авторских и смежных прав, а также изобретательских и патентных прав на информационный объект (произведение), размещенный и распространяемый в сети Интернет, законодательством предусматриваются:

	гражданско-правовая
	административная
	уголовная

	· пресечение противоправных действий;
· компенсация, арест и уничтожение контрафактных материалов без компенсации; 
· уничтожение оборудования за счет нарушителя.
	· административный штраф; 
· конфискация орудия или предмета правонарушения.
	· штраф; 
· арест; 
· лишение свободы. 



Рис. 5. Ответственность за нарушение авторских прав в сети Интернет.
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Съемка в общественных местах. Вообще, можно проводить видеосъемку в общественном месте или на публичном мероприятии, всегда и беспрепятственно. Но законодательство РФ не содержит точного определения, что такое общественное место. Некоторые законы на этот термин ссылаются, но не дают определения. С точки зрения логики, общественное место — это место, доступное всем без ограничений, то есть любое место, в отношении которого законом не установлен специальный статус, который требует разрешения на съемку.
С одной стороны, магазины, кафе, торговые центры — частная собственность, но с другой — общедоступное место. Закон не запрещает снимать видео в кафе или магазине, включая витрины и ценники. Исключение — мероприятия, доступ на которые изначально ограничен. Это любые общественные события, куда нужен билет, например концерт или выставка. Сюда же относятся мероприятия, где вход по спискам или пригласительным.
Могут запретить снимать в общедоступном месте, если вы мешаете посетителям или создаете угрозу их безопасности. Или если вы и снимаете в общественном месте, но основной объект в кадре — конкретный человек и обстоятельства его личной жизни, публикация данных материалов может попасть под противоправное деяние, в случае публикации данного видео.
Должностные лица. Согласно действующему законодательству, разрешается съемка на видео должностных лиц, которые исполняют свои обязанности в общественных местах.
Снимать, к примеру, полицейского, который проверяет документы на улице, можно. Ст. 8 закона «О полиции» прямо говорит, что деятельность полиции должна быть открытой для общества. Но бывают случаи, когда съемка полицейского даже во время работы запрещена. Например, если проводится спецоперация. Тогда даже обычные действия вроде проверки документов или досмотра не должны попасть в кадр, и это законное ограничение.
Запрет на видеосъемку должен быть обоснованным: если полицейский говорит, что снимать нельзя, он должен объяснить причину и сослаться на конкретный документ. Его личное нежелание попасть в кадр не таковой причиной не считается.
Есть указ президента, который устанавливает, что деятельность государственных органов должна основываться на принципах информационной открытости. Этим указом разрешен контроль граждан за деятельностью госорганов, организаций, предприятий, общественных объединений и должностных лиц.
Съемка работников организаций. Право на съемку продавца в магазине или менеджера в банке или автосалоне напрямую связано с законом о защите прав потребителей. Как потребитель каждый имеет право на получение информации о товаре, оказываемых услугах и иной необходимой вам как покупателю информации. Когда речь идет о менеджере, его консультации — это уже услуга. Снимать их разрешено — это защищает наши права потребителя и не нарушает право на сбор информации.
При этом на такое видео распространяется защита от незаконного использования. Нельзя просто так опубликовать видео без согласия сотрудника, которого вы снимали. Но можно использовать его в суде, чтобы доказать обман, предоставление некачественных услуг, недостоверную информацию о товаре.
Часто сотрудники ссылаются на коммерческую тайну, пытаясь запретить видеосъемку. Но по закону никакая информация вроде меню в кафе, устной консультации, содержания договора-оферты, комплектации автомобиля в салоне не может быть коммерческой тайной. Также тайной не могут быть интерьеры помещения, процедуры в салоне красоты, процедура заключения договора, доступная любому клиенту.
Запрещенные для видеосъемки места. Нельзя снимать там, где это прямо запрещено законом, например, в судах или тюрьмах. Для видеосъемки в таких помещениях требуется специальное разрешение, для журналистов — аккредитация. Нельзя снимать вблизи государственной границы или таможенных пунктов, объекты государственной тайны или объекты, на которые распространяется закон об охране.
Запрещено без разрешения снимать видео для коммерческого использования на всех объектах ОАО «РЖД». Запрещены для съемки некоторые стратегические общедоступные объекты, например ГЭС или АЭС. При этом их нельзя снимать, если вы находитесь на территории этого объекта. Со стороны снимать ГЭС можно.
Незаконной будет считаться съемка в служебном помещении — например, в подсобке магазина или на кухне в кафе. И никогда нельзя специально снимать людей, если это нарушает их право на неприкосновенность частной жизни, личную и семейную тайну. Даже если съемка происходит в общественном месте, а человек — публичная персона, политик или известный артист. 
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Подводя итоги данной работы, отметим, что, Конституция Российской Федерации гарантирует гражданину право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени. Сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются. И если обычному человеку пока ещё трудно найти обидчика, что поощряет безнаказанность и развязывает злоумышленника к его деянию, то правоохранительным органам это не составит труда, в связи с этим необходимо соблюдение законов не только в повседневной жизни, но при нахождении в сети Интернет.
В ходе данной работы была достигнута поставленная цель - мы получили достоверные данные (основываясь, прежде всего, на действующем законодательстве и научной литературе) о законодательстве Российской Федерации в сфере регулирования сети Интернет и дали характеристику противоправных действий, связанных с видеосъемкой.
Достижение данной цели стало возможно благодаря решению обозначенных задач:
1. Выделили основные противоправные действия, совершаемые в сети Интернет и охарактеризовали ответственность за данные действия (для несовершеннолетних и недееспособных взрослых);
2. Привели нормы законодательства, регулирующие видеосъемку, а также выделили ответственность за их нарушение.
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Cбыт наркотических средств с помощью сети Интернет 


лишение свободы на срок от пяти до двенадцати лет со штрафом в размере до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до трех лет либо без такового и с ограничением свободы на срок до одного года либо без такового.


Пропаганда либо незаконная реклама наркотических средств, психотропных веществ


административный штраф в размере от четырех тысяч до пяти тысяч рублей с конфискацией рекламной продукции и оборудования, использованного для ее изготовления



Клевета, содержащаяся в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации


наказывается штрафом в размере до одного миллиона рублей или в размере заработной платы или иного дохода осужденного за период до одного года либо обязательными работами на срок до двухсот сорока часов



Уголовная 


Административная


административный штраф в размере от трехсот до пятисот рублей


лишение свободы на срок до двух лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.



За производство и распространение экстремистских материалов


За публичные призывы к осуществлению экстремистской деятельности


принудительные работы на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового либо лишением свободы на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.


За возбуждение ненависти либо вражды, а также за унижение достоинства человека либо группы лиц 


штраф в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет


административный штраф в размере от одной до трех тысяч рублей





либо обязательные работы на срок до трехсот шестидесяти часов


либо лишение права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет


либо исправительные работаы на срок до одного года


либо принудительные работы на срок до четырех лет


либо лишение свободы на тот же срок.


либо административный арест на срок до пятнадцати суток с конфискацией указанных материалов и оборудования, использованного для их производства
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